Wirtschaft/Riistung

Sicherheitsrelevante Aspekte der
kontinuierlichen Geolokalisierung (1/2)

Fiir die Arbeit der Sicherheitskrdfte, ob Polizisten oder Soldaten,
spielt die Ortung der eigenen wie der gegnerischen Mittel eine
entscheidende, ja ausschlaggebende Rolle. Sei es zur Biindelung
von Systemen und Kraften mit dem Ziel eines gemeinsamen
Einsatzes, zum Zwecke der Zeitersparnis oder zur Vermeidung
von Eigenbeschiissen. Die Geo-Positionierung erlaubt eine
rasche Visualisierung der Lage und bietet damit eine sichere

Entscheidungsgrundlage.

David Humair, Quentin Ladetto

Vor dem Hintergrund der sich stindig
und rasch verindernden Sicherheitslage
reicht es aber nicht mehr aus, kleine Flag-
gen auf einer Landkarte zu platzieren. In
einer Welt, in der Informationen und Per-
sonen mit (allzu) grosser Leichtigkeit von
A nach B gelangen, ist es nicht mehr damit
getan, Aktivititsbereiche fiir die Truppen
bzw. fiir Polizeistreifen festzulegen. So etwa
wird der effiziente Einsatz von Polizeistrei-
fen mit einem Zustindigkeitsbereich von
25 km? (urbaner Bereich), 100 km? (semi-
urbaner Bereich) oder 400 km? (lindlicher
Bereich) im Falle eines nur wenige Sekun-
den dauernden Einbruchs erheblich ver-
einfacht — vor allem mit Blick auf das Auf-
stellen von Strassensperren —, wenn der
genaue Standpunkt simtlicher Einsatz-
krifte im Vorfeld bekannt ist. Gleiches

Die 3D-Darstellung wurde in Echtzeit durch
einen Roboter gefiihrt, allen Soldaten
mitgeteilt und auf einem Bildschirm visua-
lisiert. Grafik: Autoren
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gilt fiir die optimale Positionierung von
Truppen in urbanem Umfeld, durch die
sich die Besetzung des betroffenen Ge-
biets unter gleichzeitiger Vermeidung
unerwiinschter Nebeneffekte (Eigenbe-
schuss, Probleme aufgrund der Verkehrs-
lage, Sackgassen etc.) optimieren lisst.
Im Zeitalter von Internet und leistungs-
starken Dateniibertragungssystemen wird
es immer einfacher, Informationen iiber
ein bestimmtes Thema zu finden und an-
deren zur Verfiigung zu stellen. Dies gilt
auch fiir simtliche Aspekte der Geolo-
kalisierung von Personen und Objekten.
Die reine Standortbestimmung auf einer
Landkarte ist wenig interessant; es ist aber
nunmehr méglich, zusitzlich zur Stand-
ortbestimmung weitere Informationen be-
reitzustellen, mit denen sich ein umfas-
senderes Sicherheitsbild zeichnen lisst.
Fiir gewshnlich wird die Geolokalisie-
rung mit dem GPS (Global Positioning
System) assoziiert; in den letzten Jahren
wurden aber erhebliche technologische
Fortschritte erzielt, mit dem Ergebnis,
dass es heutzutage moglich ist, Menschen
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und Objekte kontinuierlich — innerhalb
und ausserhalb von Gebiuden — und un-
abhingig vom Empfang eines (wie beim
GPS verwendeten) Satellitensignals zu or-
ten. Im Wald, in Tunnelanlagen, in Hiu-
serschluchten oder in anderen hohlen-
formigen Rdumen ist es bekanntlich oft
schwierig, ein optimales GPS-Signal zu
empfangen, was ein Problem fiir die Arbeit
von Sicherheitskriften darstellt, die immer
hiufiger in bebautem Gebiet stattfindet.
Mit Hilfe von Beschleunigungsmessern,
Kreiselinstrumenten und anderen im Rah-
men von Kommunikations- und Informa-
tiknetzen verwendeten Inertialsystemen
ist es heutzutage moglich, sowohl inner-
halb als auch ausserhalb von bebautem
Gebiet bzw. dort, wo GPS-Signale nicht
empfangen werden konnen, verlissliche
und prizise Daten zu ermitteln. Mit Hil-
fe der neuen Technologien kann sich der
Nutzer eigenstﬁndig positionieren, ohne
auf ein externes Referenzsystem zuriick-
zugreifen (bzw. lediglich mit Hilfe eines
georeferenzierten Ausgangspunkts). Die
netzbasierten Systeme benétigen hierzu
eine bereits existierende Infrastruktur oder
Sensoren vom gleichen Typ. Folgende In-
frastrukturen eignen sich fiir die Verwen-
dung im Rahmen der Geolokalisierung:
RFID, WiFi, WiMax, GSM/GPRS, Wi-
reless Sensor Network und Mobile ad hoc
Network (MANET). Die Prizision die-
ser Technologien hingt von der Aufstel-
lungsdichte und der geografischen Nihe
der aus der gleichen Familie verwendeten
Sensoren ab. Letztere ermoglichen eine
relative Positionierung (Sensoren unter-
einander) oder eine globale Positionierung
(im Vergleich zu einer Karte), vorausge-
setzt, mindestens einer der Sensoren wur-
de georeferenziert (beispielsweise tiber ein

GPS).



Um die Information so attraktiv wie
moglich zu gestalten, wurden neue An-
sidtze entwickelt, im Rahmen derer han-
delsiibliche Sensoren wie Mikrofone oder
Mobiltelefon-Kameras verwendet wer-
den, die eine Positionierung optimieren,
indem sie bestimmte Aktivititen, den
Kontext oder das Umfeld erkennen. Dies
stellt allerdings nicht nur technologisch,
sondern auch mit Blick auf die Einsatz-
konzepte, die Integration, die Kommuni-
kation und die Darstellung der Daten
eine grosse Herausforderung dar.

Zur Gewihrleistung einer kontinuier-
lichen Geolokalisierung und einer zuver-
lissigen Navigation werden unterschied-
liche Technologien integriert, im Rahmen
derer die Komponenten der absoluten
und der relativen Navigation vereint und
optimal in das Konzept der sicherheitsre-
levanten Umgebung integriert werden.

Ohne an dieser Stelle allzu sehr in die
Einzelheiten gehen zu wollen, sind die Si-
cherheitskrifte mit Hilfe der neuen Tech-
nologien aus taktischer Sicht in der Lage,
auf folgende Informationen zuzugreifen
und diese weiterzuleiten:

* Genauer Standort eines neu geschaffe-
nen dreidimensionalen Modells ohne
Satellitenempfang;

o Ubermittlung der eigenen Position an
eine Einsatzzentrale oder an die Kame-
raden in Echtzeit;

* Identifizierung von Personen dank einer
Reihe von RFID-Lesern/Tags, mit de-
nen sich die Geo-Referenzsysteme zu-
dem kontinuierlich kalibrieren lassen;

¢ Definition von Ausschlusszonen (Geo-

Fencing) und Detektion von Eindring-

lingen;

* Visualisierung des benachbarten Gelin-
deteils, eines Gebiudes oder eines Raums;

* kontinuierliche Beobachtung des Ein-
satzgebiets in Echtzeit;

* Ermiidungszustand des Personals und
des Materials;

* Steuerung in Echtzeit in einer komple-
xen Umgebung.

Der Zugang zur Information erfolgt tiber
die Integration unterschiedlicher Techno-
logien in ein modulares System. Das Sys-
tem wird allerdings nicht immer und un-
ter jedweden Umstinden die richtige Ant-
wort liefern kénnen. Insofern bedarf es klar
definierter Planungsszenarien in Abhin-
gigkeit der einsatzspezifischen Bediirfnisse
und Anforderungen. Weitere Parameter,
mit denen sich je nach taktischem Bedarf
die richtigen Technologien auswihlen las-
sen, sind die Existenz von 2D- oder 3D-

Karten, der Zugang zu Daten in Echtzeit,

die vorherige Positionierung von Sensoren,

die Einsatzdauer und die Gesamtkosten.
Der Zugang zu zusammenhingenden

Informationen kann auch die Visualisie-

rung von Daten umfassen, die fiir den

reibungslosen Ablauf eines Einsatzes wich-

tig sind, wie Informationen tiber:

* Evakuierungs- und Fluchtwege;

* Tracking von Fahrzeugen und Material;

¢ Kartenmaterial iiber kritische Infrastruk-
turen;

* Bevolkerungsdichte und Bewegungen
von Menschenmengen;

* Richtung und Geschwindigkeit von
Gas- oder Strahlungsstromungen;

¢ Erfassen von Schiden;

* Visualisierung von Risiken und Ver-
wundbarkeiten;

* Entwicklung des gegnerischen Einsatz-
spekerums;

¢ Verlauf des Kommunikationsnetzes;

* Ortung von Heckenschiitzen;

e etc.

Was die Akzeptanz der Geolokalisie-
rungssysteme durch den Nutzer anbe-
trifft, so sollten auf jeden Fall folgende
Aspekte berticksichtigt werden: Gewicht,
Volumen, Energieverbrauch und natiirlich
der Stiickpreis.

Mit Blick auf die Informations- und
Nachrichtengewinnung basiert die Zu-
kunft der Geolokalisierung in erster Linie
auf den Faktoren Echtzeit und Multidi-
mensionalitit. Fiir die Einsatzkrifte wie
fiir die Einsatzzentrale wird es zukiinftig
moglich sein, eine bestimmte Umgebung
dreidimensional darzustellen.

Fazit

Der taktische Einsatz von Sicherheits-
kriften, ob Polizisten oder Soldaten, wird
heutzutage durch die Bereitstellung einer
Vielzahl an Informationen erleichtert, die
die kleine Flagge auf der Landkarte ergin-

3D-Darstellung des Inneren des armasuisse-
Gebdudes W+T in Thun, nachdem ein mit
einem robotisierten LiDAR-Scanner ausge-
statteter bodengestiitzter Roboter mehrere
Millionen georeferenzierte Punkte vermessen
hat (Geosat).

zen. Der Bediener ist nunmehr in der Lage,
wichtige Entscheidungen zu fillen, ohne
mit seiner nichst hoheren Ebene Riick-
sprache zu halten, was zuvor oftmals un-
moglich war, da lediglich die operative
Ebene einen (ungefihren) Uberblick iiber
die Lage hatte. Mithilfe einer vollstindigen
und dezentralisierten Visualisierung der
taktischen und operativen Lage konnen
Auftrige wesentlich schneller ausgefiihrt
werden. Das Verstindnis der unmittelba-
ren Umgebung wie der des benachbarten
Gelindeteils anhand eines «zoom-in-/
zoom-out-Modells» erméglicht nunmehr
der untersten Ebene, nicht nur auf einfa-
che (alltdgliche), sondern auch auf kom-
plizierte Fragen (technologischer Art, in
einer unbekannten Umgebung) zu ant-
worten. Wo bin ich? Wo sind meine Ka-
meraden? Wo ist der nichste Versorgungs-
punke? Wer ist diese Person? Die automa-
tische Weiterleitung der Information nach
dem Grundsatz des «zur Verfiigung stel-
len — einholen» erméglicht eine bessere,
schnellere und entschlossenere Entschei-

dungsfindung. [ |
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