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Aspects securitaires de go1oca1isation continue

Dr. David Humair et Dr. Quentin Ladetto

Armasuisse W+T, respectivement OnYourMap SA.

Dans un contexte scuritaire, policier ou militaire,
la localisation de ses propres moyens, comme
ceux de la partie adverse, est prpond&ante voire

crucia1e. Que ce soit dans le hut d‘orienter l‘ensemble
des systmes et des personnels vers un effort principal,
de gagner du temps ou d‘viter les tirs fratricides, le
go-positionnement permet d‘accder rapidement une
visualisation de la situation allouant une certitude dans
l‘action. Toutefois, dans un environnement s&uritaire en
permanente et rapide &volution, le placement de petits
drapeaux sur une carte gographique ne suffit plus.
Dfinir des secteurs d‘activits pour des troupes ou des
patrouilles de police n‘est plus assez prcis dans un
monde oü l‘information et les personnes circulent trs
aisment. A titre d‘exemple, engager efficacement des
patrouilles issues de secteurs de responsabilit de 25

km2 (milieu urbain), 100 km2 (milieu semi-urbain), ou
400 km2 (milieu rural) pour rpondre un cambriolage
ne durant que quelques secondes, est nettement facilit
(notamment pour poser des check-points), si la position
prcise de l‘ensemble des patrouilles est connue au
pra1able. Dans le mme ordre d‘ide, le positionnement
optimal des troupes en milieu urbain permet d‘amliorer
l‘occupation du terrain tout en vitant toute une srie de
dsagrments (tir fratricide, trafic, cul de sac, etc).

A l‘ge de l‘internet et de la communication haut dbit,
il est de plus en plus simple de fournir et de trouver de
l‘information sur toute une foule de sujets. Cela est aussi
valable pour tout ce qui touche la golocalisation des
personnes et des objets. Si l‘emplacement sur une carte
gographique est en soi peu intressant, ii est dsormais
possible d‘offrir toute une information connexe celle de
la position rendant celle-ci beaucoup plus complte pour
la cause s&uritaire.
Si le commun des mortels associe golocalisation GPS
(Global Positionning System), force est de constater que des
efforts technologiques majeurs ont fournis durant ces
dernires annes, offrant la possibiit de go-positionner
des individus et des objets de manire continue, savoir

3D repräsentation de ‘intrieur d‘un
bätiment se basant sur es Inients
architecturaux ‘standards‘ composant
un difice. line fois la modIisation d‘un
tage raIis, sa rptition peut tre faite
de manire quasi instantane, permettant
ainsi un rendu rapide et raIiste d‘un
environnement construit.
(Courtoisie de Procedural Ltd).

autant 1‘extrieur qu‘ l‘intrieur et indpendamment
de la r&eption d‘un signal satellitaire (comme c‘est le cas
pour le GPS). II est bien connu que la fort, les tunnels,
les canyons urbains et autres grottes ne permettent pas
toujours de recevoir un signal GPS optimal, ce qui est
problmatique pour des op&ations s&uritaires se passant
de plus en plus dans des environnements btis.

Accl&omtres, gyroscopes et autres systmes inertiels,
associs des solutions bases sur les rseaux de
communication et informatiques, permettent dornavant
de fournir des donn&s fiables et prcises, autant
l‘ext&ieur qu‘ l‘intrieur de zones bftties ou inaccessibles

un signal GPS. Ces technologies permettent l‘utilisateur
de se positionner de manire autonome, sans l‘aide de
rfrence externe, si ce n‘est un point de dpart go
rfrenc. Les systmes bass sur les rseaux n&essitent
la prsence d‘une infrastructure prtablie ou de senseurs
du mme type. Nous pouvons citer les infrastructures
suivantes comme int&essantes pour la golocalisation:
RFID, WiFi, WiMax, GSM/GPRS, Wireless Sensor
Network et Mobile ad hoc Network (MANET). La
pr&ision de ces technologies dpend de la densit et de la
proximit des senseurs de la mme famille qui permettent
un positionnement relatif (senseurs entre eux) ou global
(par rapport une carte) pour autant qu‘un senseur au
moins soit go-rf&enc (par GPS par exemple).
Afin de rendre l‘information la plus attractive possible, de
nouvelles approches utilisant des capteurs commerciaux,
tels que les microphones et les cam&as prsentes
dans les tlphones cellulaires, peuvent amliorer le
positionnement via la reconnaissance des activit&,
des contextes et des environnements. Cela prsente
toutefois un dfi non seulement pour la technologie, mais
aussi pour les concepts d‘engagement, l‘intgration, la
communication et la reprsentation des donnes.
Diverses donnes connexes permettent de rendre la
position gographique plus attractive, la transformant
d‘une donne simple en une relle source de
renseignement. Cela comprend notamment la
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reconstruction de l‘environnement. Une fois la position
d‘un individu connue, ii est possible de l‘intgrer dans une
reprsentation bidimensionnelle ou tridimensionnelle
de la ralit. Aujourd‘hui, les capteurs LiDAR (Light
Detection and Ranging) terrestres et a&iens permettent
la mesure complte et le rendu des environnements
ext&ieurs et int&ieurs. Ces mod1es peuvent ensuite tre
utiliss pour la cartographie et pour la reprsentation
d‘une foule de renseignement au niveau de la conduite
oprationnelle. Venant de l‘industrie du jeu vido, la
reprsentation tridimensionnelle a pris un nouvel essor
depuis l‘apparition de globe virtuel tel que Google Earth,
par exemple. Un int&t grandissant est apparu pour la
modlisation des villes, des maisons et plus gn&alement
de l‘environnement entourant les personnes. Les
nouveaux modles tridimensionnels peuvent tre intgrer
dans une « ralit augmente » permettant, par exemple,
d‘entrainer des troupes avant une opration, de simuler
les effets d‘une inondation ou de visualiser un mouvement
de foule.
En plus de l‘environnement tridimensionnel, l‘imagerie
(images, vidos, etc), les donnes acoustiques et
environnementales (lumire, humidit, temprature)
ainsi que les donnes de l‘op&ateur (pression sanguine,
temp&ature corporefle, rythme cardiaque) et de son
matriel (&at des batteries, de la munition, etc) viennent
complter l‘information connexe la position.

Au final, l‘intgration de technologies diverses et varies
permet de fournir une solution de golocalisation continue
et de navigation robuste fusionnant les composants de
navigation absolue et relative intgrs de faon optimale
avec une comprhension de l‘environnement s&uritaire.
Au sens strict et sans entrer dans les d&ails, la technologie

actuelle permet d‘un point de vue tactique, un op&ateur
s&uritaire, d‘avoir accs et de transmettre les information
suivantes:
• Emplacement exact dans un modIe tridimensionnel

fraichement cre, sans rception satellitaire;
• Transmission de sa positionen temps rel une centrale

d‘engagement et ses camarades;
• Identification de personnes grace une srie de lecteurs/

tags RFID permettant galement de calibrer en continu
les systmes de go-rf&encement;

• Dfinition de zones d‘exclusion (geo-fencing) et
d&ection d‘intrusions;

• Visualisation du prochain compartiment de terrain,
d‘un btiment ou d‘une pice;

• Observation en continue et en temps rel de la zone
d‘engagement;

• Etat de fatigue du personnel et du mat&iel;
• Guidage en temps rel dans un environnement

complexe, etc.

L‘accs l‘information vient de l‘intgration de diverses
technologies dans un systme modulaire. Toutefois,
ce systme ne sera pas en mesure de fournir la rponse
attendue en toutes circonstances. Par consquent, des
scnarios de planification doivent gtre clairement dfinis
en fonction des besoins et des exigences des missions.
L‘existence de plans 2D ou 3D, le besoin d‘accs aux

donnes en temps rel, le pr&positionnement de capteurs,
la dure de l‘opration, le besoin de mises jour, le niveau
de pr&ision, le coüt global, sont autant de paramtres
permettant de choisir les bonnes technologies en fonction
des besoins tactiques.
L‘accs des informations connexes peut aussi

comprendre la visualisation de donn&s importantes

Intgration de donnes LiiJAR saisies ä partir d‘un drone directement dans un globe virtuel 3D. (Courtoisie Prof. Stephan Nebiker, jnstitut de Mensuration

et Geo-nformation, Haute Ec&e d‘ngnieurs, Muttenz.)
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pour le bon d&oulement de 1‘opration, comme par
exemple:

• Routes d‘vacuation d‘urgence;
• Suivi de vhicule et de matriel;
• Cartographie d‘infrastructures critiques;
• Densit de population et mouvement de foule;
• Direction et vitesse de dplacement de gaz et radiations

• Apprhension de dommages et dgts;
• Visualisation de risques et de vuln&abilits;
• Evolution du dispositif de la partie adverse;
• Rpartition du rseau de communication;
• Localisation de snipers, etc.

En termes d‘acceptabilit des systmes de goIocalisation
par les op&ateurs, les aspects suivants doivent bien-sür
tre pris en compte : le poids, le volume, la consommation
d‘nergie et bien-sfir le coüt unitaire.
Du point de vue de l‘information et du renseignement,
le futur de la golocalisation sera principalement fait de
temps rel et de muIti-dimensionnalit. Une visualisatiori
tridimensionnelle de l‘environnement sera possible pour
l‘oprateur scuritaire et pour la centrale d‘engagement.

Enconclusion,l‘engagementtactiqued‘agentss&uritaires,
que ce soit des policiers ou des militaires, est actuellement
facilit par la mise disposition d‘une norme quantit
d‘informations venant compl&er le simple point pos
sur une carte. L‘op&ateur est ainsi capable de prendre
des dcisions cruciales sans devoir recourir l‘&helon
stip&ieur, ce qui tait trs souvent impossible auparavant,
car seul le niveau op&ationnel avait une (approximative)

vue d‘ensemble. L‘excution de la mission est ainsi
grandement accl&e par une visualisation complte et
d&entralise de la situation tactique et op&ationnelle.
La comprhension de l‘environnement direct comme
celle du prochain compartiment de terrain sur un modle
« zoom-in zoom-out » permet, au plus bas &helon, de
rpondre aux questions aussi simples (dans la vie de tous
les jours) que complexes (au niveau technologique, dans
un environnement inconnu). O suis-je? Oü sont mes
camarades ? Oü est le prochain point de ravitaillement?
Qui est celle personne? Diffuser l‘information de manire
automatise sur un principe « mettre disposition — aller
chercher » permet de faire mieux, plus vite et de manire
dcisive.

D.H. et Q.L.

Beaucoup d‘informations peuvent tre Iies une Position oi finalement la notion de latitude, longitude ne prsente qu‘une composante mineure, mais
indispensable, de I‘intelligence obtenue. (Courtoisie de M. Marc Riedo, Systme d ‘Information du Territoire de Neuchätel)


